FRAUDE CEO

La fraude CEO consiste a piéger un collaborateur habilité a effectuer les paiements de
I'entreprise, le but étant qu'il paie une fausse facture/réalise un transfert non autorisé.

COMMENT CELA SE PASSE-T-IL ?

Sont souvent
demandés des
Par téléphone ou paiements
courriel, un fraudeur Internationaux vers
se fait passer pour un des banques en

dirigeant de la société dehors de I'Europe.

(par ex. CEO ou CFO).

Lemployé transfere
les fonds vers un
compte géré par le
fraudeur.

Il connait bien
I'organisation.

Les instructions visant la
procédure pourront étre
données plus tard, par
courriel/un tiers.

Il réclame un
paiement urgent.

Ses expressions courantes :
« confidentialité », «la Le collaborateur est invité
société vous fait confiance », a ne pas respecter les

« pour l'instant indisponible ». Il fait référence 3 une situation procédures d'autorisation

sensible (par ex. contrdle fiscal, prevues.
fusion, acquisition).
QUELS SONT LES SIGNES ?
) Courriel/appel non sollicités ) Pression et sentiment d'urgence
) Contact direct d'un dirigeant avec lequel ) Demande inhabituelle contraire aux procédures
vous n'étes normalement pas en contact internes
> Demande de confidentialité absolue ) Menaces ou flatteries/promesses de récompense
inhabituelles

QUE FAIRE ?

EN TANT QUE SOCIETE
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